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新 米 エ ン ジ ニ ア の た め の

インターネット技術
《第13回「マルチホーム」のルーティング》

初歩の

浅羽登志也
asaba@iij.ad.jp
株式会社インターネットイニシアティブ

インターネットを導入してしばらくするとトラフィックが予

想以上に増えて、既存の回線だけでは業務に支障が

出てくることがあります。このような場合の対処法として

は、回線の容量を増やすことも考えられますが、今回は

別の回線を導入する「マルチホーム」の考え方につい

て解説することにします。

はじめに

「マルチホーム」と聞いて読者諸君はい

ったい何を思い浮かべられるのだろうか。

「ホーム」から連想されるのはやはり「家」

だろうか。「マルチ」というくらいだからそ

れが複数あるに違いない。つまり、「マルチ

ホーム」を直訳すれば「複数の家」という

ことになる。ふーむ、なるほど…で、つま

りどういうことなのだろう。

たとえば単身赴任しているお父さんは、

赴任先の家と家族が住んでいる家とで「マ

ルチホーム」といえるのだろうか。別荘を

持っていたりするお金持ちも「マルチホー

ム」なのかもしれない。2号さんを囲って

（ふ、古い言葉だあぁ）いたりなんかするお

父さんの場合は、''本宅''と''別宅''でこれま

た「マルチホーム」しているというのだろ

うか。ううむ。そうすると、なんだか楽し

そうにも聞こえてくるが、いずれの場合も3

つも4つもマルチホームしていたりすると、

その分お金もかかるし余分な気苦労も増え

るに違いない。

さて、インターネットでマルチホームと

いえば何を指すかというと、複数のリンク

でプロバイダーに接続されることをいうの

が一般的である。ただでさえ高いインター

ネット接続を複数持ちたいと思う理由は、

おそらく次のようなものであろう。

1複数のリンクでインターネットに接続さ

れることにより、1つのリンクに障害が発

生しても、別経路でインターネット接続

をバックアップできるようにしたい（冗

長性の確保）

2複数のリンクを目的に応じて使い分けた

い（負荷分散）

3 いやぁ、上からつなげって言われちゃっ

て…（政治）
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目を輝かせて「マルチホームしたいんで

すが、…」とおっしゃられる方々はたいが

い上記3以外の理由でマルチホームを検討

されているようである。上記3の場合であ

っても、実際に現場に下りてきた段階では、

じゃぁせっかくだからと、上の2つのいずれ

かを実現しようと考えるのが人情である。

さて、では、「マルチホームしたいんです

が」とつぶらな瞳で問いかけたときのプロ

バイダー側のエンジニアの反応は、いかが

だっただろうか。「XXXnetさんとマルチホ

ーム…ですか。…本当にやるんですか。あ、

そうですか。えっと、うちとの接続の太さ

を倍にしたんでは駄目なんですか。ああ、

それじゃ切れたとき困ると。まぁ切れない

とは言いませんけど、…そうですか…いや

もちろんできないとは言いませんが…」と

いうようなどうにも歯切れの悪い回答が返

ってこなかっただろうか。

つまり、それほどマルチホームというの

は難しいということなのである。少なくと

もユーザー側である程度明確なリンクの利

用に関するポリシーを持っていただいてい

て、かつ、何が実現可能で何が不可能かを

きちんと理解していただいていないことに

は、直接繋がるプロバイダー側だけではい

かんともしがたいところがある。ユーザー側

にしても、先の例と同様に、その分お金も

かかるし余分な気苦労も増えるのである。

したがって、やみくもにマルチホームと叫ぶ

のは、ただいたずらにエンジニアの白髪を

増やすだけ、という結果にもなりかねない。

これ以上イチローちゃんの白髪を増やして

もインターネット全体にとっては何の利益

にもならないのである。

というわけで、今回はマルチホームにつ

いての話をしておこうと思う。

リンクが複数あることの難しさ

とはいえ、確かにインターネットとの接

続が複数あると便利なこともある。ええっ

と、あのリンクは混んでいるので、あそこ

を避けるためには、まずこのルーターにロ

グインしてから、その後あっちのホストに

telnetすると、あそこの線を通るから、そ

図1 非対称ルーティング
出ていくトラフィックは分散されるが、やってくるトラフィックの量に偏りが出る

っからftpするのがいちばん速いぞ、なんて

いうことをやったりする。

なんて話を聞かされると、「えっ？」と思

う方も多いに違いない。ルーティングプロ

トコルってそういうことを自動的にやって

くれるんじゃないんですか…と。ふむ、な

かなか正当な主張である。

確かにある程度のことはできるはずで、

OSPFを使えば複数経路の中から最短経路

を選んでくれるはずだし、深緑色のルーター

を使えば、リンクの負荷とか太さとかを見

ながら適当に複数リンクに負荷を分散して

くれたりする。しかしこれはあくまで組織の

中での話であって、複数のプロバイダーを

跨いで海の向こうと通信をしたいような場

合にはなかなかこうはいかない。経路の途

中で経由するプロバイダーごとに内部の運

用方針が違うし、経路の先の方でのプロバ

イダー同士の接続ポリシーなども違う。そ

れらをある程度知ったうえでないと先のよ

うに裏道を抜けることは不可能なのである。

したがって、一概にあっちとこっちと繋

いだからあとは適当によろしくやってよと

言っても、そう簡単にはよろしくはならな

い。たとえば図1のように、組織Aから出

ていくトラフィックは適度にリンク1とリン

ク2の間で分散されているが、帰りのトラ

フィックが、リンク1に集中してしまい、結

局そこがボトルネックとなり、全体として

のパフォーマンスが得られなくなるというよ

うなことが起こる。これではせっかくマル

チホームをしたのに何も嬉しくないという

ことになる。

賢明な読者諸君はすでにご存じかと思う

が、インターネットのルーティングは片道

ごとに行われるので、特定の相手との通信

において経由する経路が必ずしも行きと帰

りで同じになるとは限らないのである。行

きのトラフィックはトラフィックを出す側で

ある程度コントロールできるが、帰りのト

ラフィックに関しては、なかなかコントロ

組 織 A

リンク１ リンク2

過度に集中 

適度に分散 
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ールすることが難しい。

さて、マルチホームとひとことで言って

も大きく分けるとすれば2つ考えられる。

- 1つのプロバイダーとの間で複数のリンク

を持つ

- 複数のプロバイダーとの間でリンクを持つ

またさらに、普通の組織がマルチホーム

する場合と、プロバイダーが他のプロバイ

ダーにマルチホームする場合でも状況は若

干異なってくる。次にいくつかの場合につ

いて例を挙げながら考えてみよう。

1つのプロバイダーとマルチホームする場合

一般的に言えば、1つのプロバイダーに

マルチホームする場合は複数のプロバイダ

ーにマルチホームする場合に比べると簡単

なことが多い。複数の接続を持っているに

せよ相手は1つなので、マルチホームした先

のプロバイダーにその先はお任せよとでき

るからである。もちろんそうでもない場合

もあり得るが、そこまで踏み込むと話がや

やこしいし長くなるので、ここでは考えな

いことにする。

さて、普通の組織が1つのプロバイダー

にマルチホームする場合は、ほとんどの場

合は先に挙げたマルチホームする理由の2番

目の理由（負荷分散）ではないだろうか。

これはたとえば1本目のリンクは本社が契

約して繋いだリンクだが、でも、○○事業

所がこれとは別にインターネット接続を持

ち、そのリンクを専用で使いたいなどの理

由が考えられる。また、それ以外にも、た

とえば、東京で接続しているが、大阪でも

接続を持って近い方のリンクを使いたいな

どという理由も考えられる。前者の場合、

図2のような例を考える。

さて、このような場合には何を考えない

といけないだろうか。前提として組織Aは
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図2 1つのプロバイダーとのマルチホームの例1

プロバイダーAの持つCIDRブロックの中か

ら全体で1つのアドレスプレフィックスの割

り当てを受けているとする。組織内部では

そのアドレスプレフィックスを更に分割し

て各事業所で1つのサブプレフィックスが用

いられているような運用をしているとする。

たとえばプロバイダーAはCIDRブロック

202.X.0.0/16の割り当てを受けていて、そ

のうち組織Aに対しては202.X.0.0/23を割

り当てており、さらに事業所 1 では、

202.X.0.0/25が使われているとする。また

組織A内部では全体が相互に接続可能なよ

うにルーティングが行われているとする。

まずはリンク1とリンク2の使い分けであ

るが、先に書いたように、事業所1はリン

ク2を専有して使いたい。組織Aのその他

の部署はすべてリンク1を利用する。

さて次に、ごく自然な発想として先に挙

げたマルチホームをしたい理由1（冗長性

の確保）との合わせ技となるのだが、リン

ク1とリンク2で障害時には相互にバックア

ップをしたいと考えるだろう。

プロバイダーA

組 織 A

R3

R1

R4

R5 R6

R2

事業所1

リンク2 リンク1
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このような場合、この要求の実現方法は

プロバイダーの内部の運用方法に大きく依

存するので一般的な話はできないが、あく

まで例として次のような方法が考えられる。

まず外部に出るトラフィックであるが、

これは簡単で、リンク1、リンク2ともに、

プロバイダーAに向けてdefaultの経路を設

定すればよい。この組織とプロバイダーと

の間のルーティングの設定はstaticに行わ

れることが多いだろう。また、組織A内部

のルーティングとしては、ルーターR6とR5

でそれぞれが通常時はリンク1とリンク2に

向かうdefault経路を持つようにたとえば

OSPFのコストなどを設定する。

次に、プロバイダーA側から組織Aへの

トラフィックであるが、リンク1には組織A

に割り当てられている全体のプレフィック

スである202.X.0.0/23の経路を、また、リ

ンク2には、事業所1で利用されているサブ

プレフィックス202.X.0.0/25の経路が向く

ように設定すればよいだろう。こうすれば

リンク1とリンク2がともに正常に動作して

新米エンジニアのための初歩のインターネット技術

図3 1つのプロバイダーとのマルチホームの例2

いる場合には、求める要求を満たすことが

できる。注意すべき点は、リンク1からア

ナウンスされるプレフィックスは、リンク2

からアナウンスされるプレフィックスを含む

ものではあるが、プロバイダーA内部では、

もっとも長いマスクでマッチする経路が選

択される（ベストマッチ）ので、うまくリンク

1と2の使い分けが行われる（はずである）。

さて、これで終わりだろうか。いや、1つ

忘れている。リンク2が障害で切れてしま

った場合には、事業所1はリンク1を利用

して外部と通信できるが（もちろん組織A

内部でそれが可能なようなルーティングが

されていることが前提であるが）、リンク1

が切れた場合には、このままだと事業所1

しか外部と通信できない。つまり、リンク

1 が切れた場合にはリンク2 に対して

202.X.0.0/23の経路が向くような設定をし

ておかないといけないことになる。これはプ

ロバイダーA側でどういうルーティングを行

っているかに依存する。

たとえばOSPFを使って内部のルーティ

ングをしているような場合には、R2からR4

に向けてメトリック100で、また、R1から

R3に向けてメトリック200で202.X.0.0/23

に対する経路を設定しておき、それぞれの

メトリックをOSPFのType 2メトリックと

し、Externalリンクとして内部にアナウンス

するなどの方法が考えられるだろう（図3）。

このほかにも、1つのプロバイダーとマル

チホームをする場合はいくつかの例がある

が、それらの話については別の機会に譲る

ことにする。

複数のプロバイダーとの間でリンクを持つ場合

複数のプロバイダーと接続を持とうと思

う場合には、複数のリンクの間でインター

ネット接続に冗長性を持たせたいという理

由が多いのではないだろうか。もちろん、

ある程度の負荷分散という目的もあるだろ

プロバイダーA

他のプロバイダー 

組 織 A

事業所1

R3

R1

R4

R5 R6

R2

202.X.0.0/16

default
default

202.X.0.0/23

202.X.0.0/25

202.X.0.0/25

202.X.0.0/23

metric = 200 202.X.0.0/23

metric = 100

リンク2 リンク1
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うが、1つのプロバイダーで何かトラブルが

あってそのプロバイダー経由のインターネ

ット接続が失われたような場合でも、その

組織自身のインターネット接続は他のプロ

バイダー経由で維持できるようにしたいと

いう、リスク分散的なニュアンスになるの

ではあるまいか。さらに、この場合には、3

番目の政治的理由と言うか、純日本的

「おつきあい」構造に起因するマルチホーム

というものも含まれているように思う。と

もかく、件数としては、先に見た1つのプ

ロバイダーとマルチホームする場合よりも

こちらの場合の方が圧倒的に多い。

さて、では複数のプロバイダーとマルチ

ホームする場合には何を考えないといけな

いのだろうか。

図4に示すような例を考える。

組織Aは、リンク1でプロバイダーAと、

リンク2でプロバイダーBとマルチホームし

ており、リンク1とリンク2の太さはそれぞ

れ、768Kbpsと1.5Mbpsとする。

この場合、組織Aの持つアドレスに対す

る経路情報は、組織A自身がAS番号を取

得してBGP4を用いて外部にアナウンスす

る場合と、組織A自身はAS番号を持たな

い代わりに、プロバイダーAとプロバイダー

BのそれぞれのASからBGP4でさらにその

先にアナウンスする場合とがある。さて、

では、図で組織Aと各プロバイダーとの間

のトラフィックはそれぞれどちらのリンクを

図4 複数のプロバイダーとのマルチホームの例
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プロバイダーC

プロバイダーE プロバイダーF

プロバイダーB

プロバイダーD プロバイダーG

組織A

リンク１ リンク2

1.5Mbps768Kbps

プロバイダーA
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通るのだろうか。

通常のBGPの運用を行ったとした場合、

プロバイダーAやプロバイダーCとの間では

リンク1が、プロバイダーBやプロバイダー

Gとの間ではリンク2が用いられるのが普通

だろう。もちろんそうでない場合もあるが、

あくまでほとんどBGP的になんの操作もし

なければおそらくそうなる（ああ歯切れが

悪い:-））。ここで、リンク1を用いること

がまぁ確定しているグループを斜線で、リ

ンク2を用いることがまぁ確定しているグル

ープを網かけで示す。

では、それ以外のプロバイダーD、プロ

バイダーE、プロバイダーFとはどちらのリ

ンクを用いることになるのだろうか。

先にも書いたが、組織Aからこれらのプ

ロバイダーに対して出て行くトラフィック

は組織A側でコントロールすることも可能

である。しかし、それに対して帰りのトラ

フィックをコントロールすることは、なかな

かめんどくさい。かと言って、行きと帰り

のトラフィックが通る経路が非対称な場合

には、片一方のリンクの太さに抑えられて、

期待したとおりのパフォーマンスが出なく

なる。極端な場合、何かの間違いですべて

のプロバイダーから組織Aに向かうトラフ

ィックがみなリンク1に集中してしまった場

合には、全体として、リンク1の容量であ

る768Kbps以上のパフォーマンスは出なく

なる。したがって、うまくリンクの使い分

けを考えたければ、帰りのトラフィックも

ある程度リンク1とリンク2とに振り分けて

やる必要がある。

たとえばプロバイダーDの場合であるが、

組織AからプロバイダーDまでは、どちら

のリンク経由でも別のプロバイダーを1つ経

由することになる。つまり、BGPで組織A

の経路情報がプロバイダーDに伝えられた

場合、その経路に付加されるAS PATHの

長さはどちらも1となる。このときプロバイ

ダーDがどちらの経路を選択するかは、組

織Aであらかじめ自動的に知ることができ

ない。組織A側でこれをコントロールしよ

うと思った場合には、何らかの形でプロバ

イダーDと調整する必要が出てくるだろう。

プロバイダーFの場合も同様で、プロバイ

ダーFでは、2つの経路で、組織Aの経路

情報をAS PATHの長さ2で受け取る。した

がってこれも何らかの形でプロバイダーFと

調整しないと、組織Aの持つどちらのリン

クを用いることになるかは決められない。

ここで問題は、これらの経路選択が、接

続した先のプロバイダーとだけ調整しても

決められないという点である。現在のBGP

の機構には上記のような離れた場所からの

経路選択をコントロールする仕組みが存在

しないので、必然的に各プロバイダーと調

整して何らかの手作業でこれを行うしかな

いのである（前回軽く触れた、COMMU-

NITYを用いてこれを行う方法も提案され

ているが、すべてのプロバイダーでこれが可

能なわけではない）。

残りのプロバイダーEの場合は組織Aへ

の経路上で必ずプロバイダーDを通過しな

ければならないので、基本的にはプロバイ

ダーDが選択したのと同じリンクを用いる

ことになる。

以上をまとめると、複数プロバイダーと

マルチホームした場合には、

- 複数のリンクの間でトラフィックがうまく

分散するように、各プロバイダーとの間の

トラフィックを振り分ける

-各プロバイダーとの間のトラフィックをで

きるだけ対称な経路でやりとりするように

調整する

ということをやらなければならないことに

なる。

この図に描いた範囲でもこれだけめんど

くさいのである。ましてや前回解説したよ

うに、いまやプロバイダー間の相互接続と

いうものは、国内だけでもプロバイダー相

関図が閉じ込み付録になってしまうほど、

わけがわからなくなっているのである。おそ

らくもう調整などということは諦めて、す

べてを天の意志に任せ、手を合わせて祈る

のみではなかろうか。

さて、それでもあなたはマルチホームし

たいですか。

おわりに

今回は組織がマルチホームする場合で誌

面が尽きてしまったが、ひとことでマルチ

ホームと言ってもその動機にはいろいろな

ものがあり、接続形態にもさまざまな場合

が存在する。最初にも書いたが、ただやみ

くもに、複数あったほうがよいだろう的な

気持ちでマルチホームしようとしても、ど

のように複数のリンクを使い分けたいのか

明確なポリシーを持ったうえでその実現を

考えないと、複数リンクを持つ意味すらな

くなってしまうような場合もある。ことイ

ンターネットとのリンクの数に関して言え

ば必ずしも1 + 1が2にはならないのだ。

ともかく何らかの理由でマルチホームし

たいと思った場合には、まずは接続を持ち

たいすべてのプロバイダーに相談してみる

のがよいだろう。ここに書いたことに近い

運用が可能な場合もあるかもしれないし、

全然違う方法をとるかもしれない。これは

プロバイダー次第である。また場合によっ

ては複数プロバイダー間で何らかの協調運

用をしないと、そもそもの目的がかなえら

れない場合もあるのである。

決して「うちとの接続の太さを倍にした

んでは駄目なんですか」というエンジニア

の言葉を単なるセールストークと思っては

いけない。純粋にパフォーマンスを倍にし

たいような場合には、それが最も簡単で最

も安定した方法なのだから。
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