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新 米 エ ン ジ ニ ア の た め の

インターネット技術
《第12回ネットワークの構造とプロトコル》

初歩の

浅羽登志也
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株式会社インターネットイニシアティブ

技術が歴史を変え、歴史が技術を形作っていくという

プロセスは、インターネットの世界でも見ることができま

す。今回はアメリカのバックボーンネットワークの再編

成によって、ルーティングにどのような問題が生じ、それ

がどのように解決されようとしているのかを見ていくこ

とにします。

はじめに

世の中乱れている。昨年の4 月に

NSFNETバックボーンがオペレーションを

停止して以来、混沌とした状態が続いてい

る気がする。思えば、NSFNETバックボー

ンの停止が1つの新しい時代の幕開けとな

ったわけだが、これはそもそも学術研究主

体のインターネットから商用サービス中心

のインターネットへの変革の過程で進むべ

き道であった。したがって、現在の混沌と

した状況はその過渡期のものであり、この

混沌の中から新しい時代の安定した世界を

作っていくのはわれわれインターネットエン

ジニアすべてに共通の課題だと認識される。

などといきなり堅苦しい始め方をしてし

まったが、事実かなり状況は変わってきてい

る。今回はこの辺の話から始めるとしよう。

ちょっとだけ歴史のお時間

NSFNET（ National Science Founda-

tion Network）バックボーンは、1986年に

アメリカの5か所のスーパーコンピュータセ

ンターを相互に接続するネットワークとし

て運用を開始した。それ以来、学術研究

コミュニティーのインターネットを介した活

動を支援するというAUP（Acceptable Use

Policy）のもとで、全米各地の大学などを

中心に作られていた地域（regional）ネッ

トを接続したり、アメリカ国外の学術研究
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ネットワークを接続したりしてきた。さら

に商用ISPのサービスが開始されると、そ

のユーザーと学術コミュニティーとの間の

相互通信をとりもつために、それらの商用

ISPとも相互接続を行ってきた。

これにより、ネットワーク間の相互接続

がNSFNETバックボーンを経由して行われ

ることとなった。建前上は、商用のトラフ

ィックはNSFNETバックボーンを通過でき

ないことにはなっていたが、事実上は

NSFNETバックボーンに接続されるさまざ

まなネットワーク間の相互接続を提供する

バックボーンとしての機能を果たすことと

なるのである。学術研究用の全米規模のバ

ックボーンネットワークはNSFNET以外に

も存在した。たとえばNSI（NASA Science

Internet）や、ESnet（Energy Sciences

Network）などがある。これらのネットワ

ークはNSFNETよりも厳しいAUPのもと

で運営されており、一般的に商用のトラフ

ィックの通過は許していなかった。

NSFNETのAUPは、学術研究コミュニテ

ィーに対して何らかの形で貢献できる活動

すべてが許されていたので、大学がどこか

の企業と共同研究をするなどという理由が

認められていた。これらの政府系の学術研

究ネットワークはFIX（Federal Internet

eXchange）を介して相互に接続されていた。

さて、もちろんその間、商用ネットたち

もその状況に甘んじていたわけではない。

CIX （ Commercial Internet eXchange）

を作って商用ISP間の相互接続を行ったり、

また現在のNAP（Network Access Point）

の原型ともいえるMAE-East（Metropoli-

tan Area Ethernet）を作るなどして、

NSFNETバックボーンを経由しない相互接

続も徐々に進んできていた。

ところで、MAEがNAPの原型だと書い

たが、大きく違うのはNAPはNSF、つま

り、政府主導で作られたのに対して、MAE

は商用ISPが集まって作られたということ

だ。この辺が落ち着くまでにもいろいろな

経緯があったようだ。

最初にMAE-Eastができたのは1992年の

終わりごろで、これはちょどNAPの話が出

始めたころである。MAE-Eastは当時から

ATMを利用したEthernetのブリッジサー

ビスをしていたMFS（Metropolitan Fiber

System）Datanet社のサービスを利用して、

Washington DCを中心に作られたものであ

る（現在はFDDIスイッチを中央に置き、

離れた場所にはATMを利用してFDDIを

ブリッジして伸ばしていく形が主になって

いる。ちゃんと動いている技術をうまく組

み合わせたサービスということができよう）。

さて、NSFのプランは、従来のIPのバッ

クボーンネットワークであるNSFNETバッ

クボーンが地域ネットや商用ISPの相互接

続を提供するという形をやめて、「その代わ

り全米数か所にネットワーク同士がデータ

リンク層（イーサネット、FDDIなど）で

相互接続を行うポイントとしてNAPを作る

から、それで何とかしてちょうだいな。各

NAPには、でっかいISPをつなげさせるか

ら、NAP間の相互接続はそいつらからサー

ビスを買ってちょ」というものである。

NAPの中で最初に動き出したのがSprint

社のNew York NAPであり、これは1994年

の秋頃である。NY NAPは、MAEと同様

にFDDIスイッチを利用している。NY NAP

は今でもFDDIスイッチを利用しており、

ATMは仕様が安定して満足のいくサービ

スが提供できるようになるまでは見送る考

えである。

Ameritech社のChicago NAP、PacBell

社のSan Francisco NAPは、どちらもATM

をダイレクトに提供する形のNAPを構築し

ており、安定性やパフォーマンスの点でNY

NAPに遅れをとっていた。MAE-Westは、

満足のいくパフォーマンスも出せないくせ

に、なおもATMに固執するPacBellにISP

たちがプッツンして、「俺たちは俺たちでや

る！」と叫んで作ってしまったものである。

ISPたちがプッツンしてしまったのが1994

年 12月の IETF（ Internet Engineering

Task Force）のときであり、実際にサービ

スを開始したのは、1995年の春頃である。

こちらは FIX-WestがあるNASA Ames

Research Center内にFDDIスイッチを構

え、MFSがFDDIブリッジでカリフォルニ

アベイエリアでMAE-Westへの接続サービ

スを行っている。この辺の動きの早さはさ

すがアメリカといったところだろうか。

その後、「NAPも動き出したし、もうそ

ろそろ本来の目的に専念してもええっちゃ

ろう？」といいながら、1995年の4月の終

わりにNSFNETバックボーンのサービスが

停止したわけである。

1996年3月現在、ふと気がつくとあちこ

ちにぼこぼこ同じようなものができあがって

いる。筆者の知るところでは、MAE-

Chicago、MAE-LA、MAE-Dallas、MAE-

NY、MAE-HoustonなどのMAE系や、

Tucson NAP、Phoenix REP （Phoenix

Regional Exchange Point）など、山のよ

うにいわゆるInternet eXchange（IX）が

できつつある。

日本にもIXは存在する。WIDEプロジェ

クトのNSPIXP（Network Service Provider

Internet Xrossing Point）がIXの構築運用

実験を1994年から行っている。現在の

NSPIXP-1は、イーサネットスイッチを用い

てISP間の相互接続を行っているが、日本

での商用サービスの急激な伸びに伴い、そ

こを経由するトラフィックが急増してきてい

る。これを受けて、FDDIスイッチを利用し

たNSPIXP-2の計画も具体化してきている。
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いったい何が変わったのか

さて、このNSFNETバックボーンの停止

とIXの林立によりいったい何が変わってき

たというのだろうか？

つまり、インターネットの構造が大きく変

革しつつあるといってもよいのかもしれな

い。NSFNETを中心とした学術研究ネッ

トワーク時代のネットワークの相互接続の

構造を簡単に図示すると図1のようになる。

ユーザーは、大学などの研究機関を中心

に構築されていた地域ネットに接続され、

地域ネットは、NSFNETバックボーンに接

続されていた。異なる地域ネットのユーザ

ー間の通信は、多くの場合NSFNETバッ

クボーンを経由して行われていた。また、

アメリカ国外のネットワークも、図の地域

ネットと同様に何らかの形でNSFNETに接

続されていた。たとえば日本の学術研究ネ

ットWIDEやTISNなどは、PACCOM

（Pacific Computer COMmunication）プ

ロジェクトのもとでNSNに接続され、そこ

からFIX-Westを経由してNSFNETなどの

アメリカの学術研究ネットワークに接続さ

れていた。図では、地域ネットとだけ書い

たが、さらに地域ネットの下に小さなネッ

トワークが接続されている場合もある。と

もかく、ネットワークの全体の構造はおお

むねNSFNETを中心とした階層構造とな

っていた。

さて、商用ISPが登場し、これらが全米

規模のバックボーンネットワークを構築す

るに至ると、この状況が若干変化してきた。

図2にこの状況を示す。

商用ISPは独自にバックボーンを構築し、

ユーザーを増やしていった。また、

NSFNETバックボーンに接続したり、地域

ネットと相互接続をしたり、また、他の商

用ISPと相互接続したりして、ユーザーの

全体的なコネクティビティーを広げていっ

たのである。またこのころにはNSFNETが

NAPへの移行の一環として、それまでの地

域ネットの商用化を勧めてきたこともあり、

地域ネットの中には従来の学術研究目的の

ユーザーに対するサービスを続けながらも、

商用のユーザーもつなぎ始め、いわば半商

用とでもいうようなサービスを始めるネッ

トワークも登場してきた。NEARnet（New

England Academic and Research Net-

work）や、BARRNet（San Francisco Bay

Area Regional Research Network）などが

それである（その後両者はBBNに買収さ

れ、BBN Planetとして統合されつつある）。

しかし、このころはまだかなりの部分の相

互接続性がNSFNETバックボーンによって

提供されていた。

さて、NAPが稼働を始め、地域ネット

のほとんどが商用化し、NAPに接続を持つ

ISPに接続されると、NSFNETバックボー

ンはその役目を終え、バックボーンサービ

スを停止した。このNSFNETバックボーン

以降の状況を示したのが図3である。

ISPのいくつかは相互接続点であるNAP

やMAEやその他のIXの1つもしくは複数に

接続をし、同じIXに接続しているISPとの

間でトラフィックの交換を行う。また、IX

に直接接続をしていないISPは、IXに接続

を持つ他のISPに接続をして他のISPとの

間のコネクティビティーを確保する。他の

ISPとの接続も1つではなく複数持ったり、

またユーザーも複数のISPに接続する場合

がある。

NAPなどのIXは、NSFNETバックボー

ンとは異なり、データリンク層のサービス

しかしていない。したがって、そこに接続

したからといって、他のISPと接続された

ことにはならない。他のISPとIX経由で接

続するためには、まずIXに接続し、次に同

じIX上のISPとトラフィックの交換をするた

めになんらかの契約を取り交わして、BGP

のpeerを設定し、経路情報の交換を行っ

て初めて相互接続がなされるのである。IX

自体はIPの階層からは見えなくなっている。

したがって、NSFNET以降の状況は、

ISP同士が思い思いにIX経由や直接リンク

を張るなどして相互接続のメッシュを構成

しているといってよい。かくして、おなじみ

のプロバイダー相関図のできあがりである。

262 INTERNET magazine 1996/5

図1 学術研究時代 図2 商用ISPの登場

ユーザー 

NSFNETバックボーン 

地域ネット 地域ネット 地域ネット 地域ネット 

ユーザー 

NSFNETバックボーン 

地域ネット 商用ISP 商用ISP 地域ネット 

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



INTERNET magazine 1996/5 263

それが何を意味するのか？

さて、では一体それが何を意味している

のだろうか？

インターネットの構造が変わると、自ず

とその上でのルーティングも変わってくる

はずである。インターネットがおおむね階層

構造をしていた時代であれば、NSFNETバ

ックボーンを中心にルーティングを考えれ

ばよく、ポリシーの制御も今ほど強くは必

要とされていなかった。しかし、ISPが複

数の地点で相互に接続を始めるとそれぞれ

の相互接続点で接続を行うISP間のポリシ

ー制御を行わなければならなくなってくる。

現在のような同じISP同士があっちでもこ

っちでもつながっていてなどという状況に

なってくると、だんだんこのポリシー制御に

頭を悩ませることになるのである。

ルーティングポリシーとは、平たくいえ

ば、どの相手とはどういう経路で通信をし

たいかということである。ネットワーク全体

が相互接続がそれほど多くなく、おおむね

階層的な構造を持っていてループなどもな

ければ、これは簡単である。

たとえば極端な例として図4のように、

ISPがきれいな階層構造を持って相互接続

しているような場合には、非常に簡単で、

ユーザーAからユーザーBに至る経路はた

だ1つしかないし、逆にユーザーBからユー

ザーAへの経路もまったく同じ経路を逆に

たどることになる。ここでは難しいポリシ

ー制御は不要である。

しかし、図5のようにISP同士の相互接

続が特に階層を持つことなくまったく任意

にメッシュを構成しているような場合には、

話が変わってくる。

ユーザーAからユーザーBに至る経路は

幾通りもあり、それぞれのISPからその先

に渡されるところで、複数の選択肢の中か

ら経路を選んでいかなければならない。さ

らに、ユーザーBからユーザーAへの経路

はユーザーAからユーザーBへの経路の逆

になるとは限らず、多くの場合は、非対象

な経路をとることになってしまうのである。

この図5のような状況が、NSFNETバッ

クボーン停止以降の状況といってもよい。

みんなで頭を悩ませなければいけない状態

なのである。

BGPによるポリシー制御

ISP間の経路制御にはBGP4が用いられ

ているという話は以前書いたと思う。ここ

では、ポリシー制御という観点からもうち

ょっと突っ込んだ話をしよう。図5に示し

たようなISP間の相互接続がなされている

として、では、BGP4という経路制御プロ

トコルを用いることによっていったいどんな

ポリシーが実現できるのだろうか？

BGPでは、PATH ATTRIBUTEを用い

新米エンジニアのための初歩のインターネット技術

図3 NSFNET以降

ユーザー 

NAP MAE その他IX
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図5 ISPがメッシュ状に接続されている場合
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図4 ISPが階層的に接続されている場合
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ら受け取ったAS PATH長の短い経路情報

のほうが優先して採用される。ここで、あ

えてAS PATH長のより長い、ルーターBが

AS2497から受け取る経路情報のほうを優

先したい場合がある。この場合には、経路

情報を受け取るときにLOCAL_PREFとし

てルーターAで100、ルーターBで200と設

定すればよい。

LOCAL_PREFは、値の大きいほうがよ

り優先される。したがってAS PATH長がよ

り長いにもかかわらず、ルーターBの受け

取る経路情報を優先して選択することがで

きるのである。ルーターAとルーターBは、

IBGPのセッションを張っていて、お互いに

どういう経 路 をどういう P A T H

ATTRIBUTEで受け取っているかを知るこ

とができるので、双方で矛盾することなく

統一した経路選択ができるのである。

LOCAL_PREFは、上の例のAS PATH

により優先度を決めるということ以外にも、

一般的に複数の経路で同じ経路情報を受

け取った場合の優先度の決定に用いること

ができる。これは、経路情報を受け取る側

のポリシー、言い換えれば、その経路情報

で示される特定の相手に対してデータを送

る側のポリシーを実現するために用いられ

る場合が多いが、経路情報を発信する側の

ポリシーの実現にも用いられる。要は特定

のASでのLOCAL_PREFの設定を誰の意

志で行うかがポイントとなる。

IXがあちこちに設置され、それらに多く

のISPが接続を持つようになると、同じISP

同士が複数のIXで相互に接続される場合

が増えてくる。このような場合のポリシー

制御に用いられるのがMEDである。MED

はLOCAL_PREFとは逆に、値の小さいほ

うが優先度が高いことを示している。

て経路選択を行うと以前書いた。いくつか

定義されているPATH ATTRIBUTEのうち

ポリシー制御に用いられるものは主に3つあ

る。AS PATH、 LOCAL_PREF（ Local

Pre ference）、MULTI_EXIT_DISC

（MED: Multi Exit Discriminator）である。

AS PATHについては以前簡単に解説し

た。すなわち、受け取った経路がどういう

ISPを経由して届いたかという情報を、経

由したISPの持つAS番号を逆順に並べた

ものであった。つまり、図6のように、

AS2515がAS3561->AS2497->AS2500-

>AS2515という経路で届けられた経路情報

をBGP4で受け取ったときには、その経路

情報には、2500 2497 3561というAS PATH

ATTRIBUTEがついているのである（本当

は、AS PATH ATTRIBUTEは、さらにAS

SEQUENCEとAS SETの2種類に分けられ

る）。しかし、AS PATH自体はポリシーを

表しているわけではなく、ポリシーを決定

するための材料を提供していると考えるこ

とができる。

一般的には、AS PATH ATTRIBUTEと

して持っているAS PATHの長さが短いほう

が優先される。しかし、複数の経路で同じ

経路情報を受け取った場合に、特定のAS

PATHを持つ経路を、その長さに関係なく

優先して採用することもできる。

このような場合には、LOCAL_PREFと

いうPATH ATTRIBUTEを用いることがで

きる。たとえば図7のような場合、AS2500

では、AS3561とAS2497にマルチホームし

ているとする。ここでAS2 5 0 0 には、

AS3561から最初にアナウンスされた経路が

2通りの経路で届く。AS3561に接続されて

いるリンクを持つルーターAでは、3561と

いうAS PATHを持つ経路情報を受け取る。

また、AS2497に接続されているリンクを持

つルーターBでは、2497 3561というAS

PATHを持つ経路情報を受け取る。ここで、

通常の場合には、ルーターAがAS3561か

2497 3561

2500 2497 3561

3561
AS3561

AS2497

AS2500
AS2515

図6 AS PATH ATTRIBUTEの例

AS2500

LOCAL_PREF=200
LOCAL_PREF=100

IBGPA B

3561

3561

2497 3561 

AS3561

AS2497

図7 LOCAL_PREFの例

インターネットマガジン／株式会社インプレスR&D
©1994-2007 Impress R&D



INTERNET magazine 1996/5 265
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図8のように、ISP AとISP Bが、IX-1と

IX-2にそれぞれ接続していて、どちらのIX

でもBGPのpeerを設定してトラフィックの

交換をするが、IX-2経由の経路を優先的に

利用して、IX-1経由をバックバップとして

使いたいような場合がある。このような場

合には、図に示すように、ISP AがIX-1と

IX-2を経由してISP BにBGPで経路情報を

送る際に、MEDの値をそれぞれ10, 1のよ

うに設定する。また、ISP BがIX-1とIX-2

を経由してISP AにBGPで経路情報を送る

際にも同様にMEDの値をそれぞれ、10, 1

のように設定すればよい。

COMMUNITY

最 近 、 B G P 4 の新 しい P A T H

ATTRIBUTEとして、COMMUNITYが提

案されている。これは、発信する経路情報

にポリシーを表す“色”をつけておいて、

経路制御に役立てるという目的で提案され

たものである。MCIがCOMMUNITYの1

つの利用法を提案し、実際に運用を行って

いる。その方法について簡単に解説してみ

よう。

図9に示すようなネットワーク構成で、

AS3は、AS3561に対して、AS1経由の経

路よりも、AS2経由の経路のほうを優先し

て採用してほしいとする。ここで、AS3が

AS1、AS2に経路情報を送り出すときに、

それぞれ3561:100, 3561:90というCOM-

MUNITYを設定して送り出す。COMMU-

NITYとして設定可能な値は32ビットの数

値である。この上位16ビットをAS番号、

下位16ビットをそのASで設定してほしい

LOCAL_PREFの値に設定する。AS3561

側では、受け取る経路情報のCOMMUNI-

TY ATTRIBUTEの上位16ビットを調べて、

自分のAS番号が設定されている場合には、

下 位 1 6 ビットの値 をその経 路 の

LOCAL_PREFの値として設定する。

これにより、特定のASに対して自分が

アナウンスしている経路情報をどのように

扱ってほしいかを経路情報の中に表現する

ことができ、より細かなポリシー制御が可

能となるというものである。

おわりに

BGP4では、経路制御のいろいろなポリ

シーコントロールを可能にするための道具

が実装されているわけだが、まだまだ実現

できないポリシーは山ほどある。これらは、

さらに実際のインターネットを動かしなが

らエンジニアたちが運用経験を積み重ねて

ゆき、より便利で将来性のある技術を作り

上げていかねばならない。21世紀の情報ハ

イウェイを実現するためには、今頑張って

何が必要なのかを見極め、それを実現する

技術を作り上げていかなければならないの

である。

最後に、今回紹介したBGPの詳細につ

いて、参考文献を挙げておく。興味をお持

ちの向きは是非ご一読あれ。RFC は

ftp://ftp.iij.ad.jp/pub/RFC/に、internet-

draftはftp://ftp.iij.ad.jp/pub/internet-

drafts/からそれぞれ入手可能である。

[1] Rekhter, T., and Li, T.,"A Border Gateway Pro-
tocol 4 （BGP-4）'', RFC1771,     March 1995

[2] Chandra, R., Traina, P., and Li, T., "BGP Com-
munities Attribute'',     INTERNET-DRAFT,
<draft-chandra-bgp-communities-00.txt>,
April 1995.

[3] Chen, E., and Bates, T., "An Application of the
BGP Community Attribute in Multi-home Rout-
ing'', INTERNET-DRAFT,  <draft-chen-com-
munity-usage-00.txt>, January 1996
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